Raport privind monitorizarea Programului de conformitate al operatorului
sistemului de distributie a energiei electrice 1.C.S. RED Union Fenosa S.A. pentru anul 2017

Stadiul
Nr. implementarii
de Masura Actiuni intreprinse/Mod de implementare (implementat/parti | Confirmarea implementirii
ord al implementat/
neimplementat)*)
Compania ICS RED Union Fenosa SA nu
detine actiuni la o alta persoana Compania iCS RED Union Fenosa SA nu detine actiuni la o altd persoani juridicd, care Situatiile Financiare auditate
1 juridica, care este detindtoarea unei este detindtoarea unei licente de productie, de transport sau de furnizare a energiei Implementat publicate ale 1CS RED Union
licente de productie, de transport sau | electrice. Fenosa SA
de furnizare a energiei electrice.
Extras din Registrul de stat al
Personalul din conducerea Operatorului retelei de distributie nu detine actiuni la .m i)
. . e .o = i ) . . persoanelor juridice a ICS Gas
: societatea de furnizare a energiei electrice integratd, fapt confirmat prin Extrasul din ;
Personalul din conducerea ; o i . e, o e Natural Fenosa Furnizare
; 4 G Registrul de stat al persoanelor juridice, unde sunt inscrisi asociatii societdtii de .
Operatorului retelei de distributie nu - s . 5 . 2 Energie SRL
2 : 5 - furnizare a energiei electrice ICS Gas Natural Fenosa Furnizare Energie SRL, precum si Implementat
detine actiuni la societatea de o e e . . . . e :
. L. L. . | In Situatiile Financiare ale acesteia la capitolul Capital social si suplimentar. . S . .
furnizare a energiei electrice integrata. : ; . g Situatiile Financiare auditate
Actionarul unic al ICS Gas Natural Fenosa Furnizare Energie SRL este Gas Natural :
? : % . : Z i publicate ale ICS Gas Natural
Fenosa Internacional SA, ce detine o cota de 100% in capitalul social al acesteia. : ;
Fenosa Furnizare Energie SRL
. s . . Lista de state si lista
- Persoanele cu functii de conducere ale ICS RED Union Fenosa SA nu sunt angajate la B - :
Personalul cu functii de conducere al ) 5 i ; 2 5 o y angajatilor a ICS RED Union
- : compania detindtoare a licentei de furnizare a energiei electrice. 3
ICS RED Union Fenosa SA nu poate fi i . % . .. - e Fenosa SA si ICS Gas Natural
. . i Capitolul VIl al Contractelor actualizat de munca cu administratorii stabileste conditiile ) )
3 angajat pentru compania detindtoare a 5 . : . . B Implementat Fenosa Furnizare Energie SRL
) ) . £, de mobilitate a Directorilor Operatorului retelei de distributie. Transferul de la o
licentei de furnizare a energiei 5 . . é : 2 :
P - intreprindere la alta se va efectua respectand drepturile profesionale si economice ale .
electrice integrata. i g ; TR Contractele de munca cu
Directorului si in conformitate cu legislatia in vigoare. . s
directorii
Personalul iCS RED Union Fenosa SA 3
. . g A ) . . . Contracte de munca cu
nu primeste nici o recompensa sau alte | Personalul ICS RED Union Fenosa SA este remunerat doar de compania angajatoare si ShESERI
4 beneficii de la compania detfindtoare a | nu primeste beneficii de la compania detinadtoare a licentei de furnizare a energiei Implementat 8al

licentei de furnizare a energiei
electrice integrata.

electrice integrata.

Tnregistrari contabile




Intreprinderea integrati nu intervine
in deciziile individuale ale ICS RED
Union Fenosa SA referitor la
exploatarea, intretinerea si
dezvoltarea retelelor.

ICS RED Union Fenosa SA se bucura de drepturi decizionale depline, fiind independent3
in luarea deciziilor privind exploatarea, intretinerea si dezvoltarea retelelor electrice de
distributie. Competentele decizionale ale managementului ICS RED Union Fenosa SA
privind exploatarea, intretinerea si dezvoltarea retelelor electrice sunt stabilite printr-o
serie de norme, instructiuni si proceduri interne, precum si de legislatia in vigoare in
domeniu.

Implementat

Norme, instructiuni si
proceduri interne aferente
exploatarii, intretinerii si
dezvoltarii retelelor

Intreprinderea dominant& nu acord3
societatii 1CS RED Union Fenosa SA nici
un fel de instructiuni legate de
activitatea sa zilnica, de deciziile
aferente modernizarii si dezvoltarii
retelelor electrice de distributie, care
nu depasesc limitele stabilite in planul
financiar aprobat sau in orice alt
document echivalent.

intreprinderea dominanti nu acord societitii ICS RED Union Fenosa SA nici un fel de
instructiuni legate de activitatea sa zilnica, de deciziile aferente modernizarii si
dezvoltarii retelelor electrice de distributie. Aceste decizii se iau de catre
managementul ICS RED Union Fenosa SA in limitele bugetului aprobat de Consiliul de
Administratie al Gas Natural Fenosa SDG. Influenta intreprinderii dominante este
asigurata prin aprobarea planului financiar anual. Consiliul de Administratie si Comisia
Executiva ale Gas Natural Fenosa SDG, in sedinta lor din 07 februarie 2017 a aprobat
bugetul anului 2017 pentru companiile sale de distributie.

Implementat

Norme, instructiuni si
proceduri interne aferente
exploatdrii, intretinerii si

dezvoltarii retelelor

Bugetul pentru anul 2017

Operatorul retelei de distributie va fi
dotat cu resurse umane, tehnice, fizice
si financiare adecvate pentru
indeplinirea lucrarilor din sector.

Operatorul retelei de distributie este dotat cu resurse umane, tehnice, fizice si
financiare adecvate pentru indeplinirea lucrarilor din sector.Consiliul de Administratie
si Comisia Executiva ale Gas Natural Fenosa SDG, in sedinta lor din 07 februarie 2017 a
aprobat bugetul anului 2017 pentru companiile sale de distributie.

Implementat

Bugetul pentru anul 2017

Interesele profesionale ale
persoanelor cu functii de conducere
ale TCS RED Union Fenosa SA sunt luate
in considerare astfel incat aceste
persoane sa aiba posibilitatea de a
actiona independent.

Interesele profesionale ale persoanelor cu functii de conducere ale CS RED Union
Fenosa SA (remunerarea muncii, obiective) sunt legate exclusiv de performanta
realizata in cadrul operatorului de distributie. Dezvoltarea profesionala a persoanelor
de conducere se desfasoara intr-o maniera care sa asigure independenta in actiunile
acestora.

Conform p. 9.1 din Contractul de munca "Angajatul isi asum3d obligatia sa indeplineasca
conditiile si sa se conformeze exigentelor/obligatiilor stabilite sau care vor fi stabilite in
normele sau statutele specifice aplicabile personalului de conducere ale
Angajatorului.”

Toti angajatii operatorului de retea, inclusiv persoanele cu functii de conducere, au
fost informati despre continutul Programului de conformitate aprobat de 1CS RED
Union Fenosa S.A. prin Ordinul nr. 06/92 din 05.09.17 care asigura indeplinirea Art.
40(3,b) din Lege.

Implementat

Ordinul nr. 06/92 din 05.09.17
cu privire la aprobarea
Programului de Conformitate
al ICS RED Union Fenosa SA

Contractele de munci ale
persoanelor cu functii de
conducere ale ICS RED Union
Fenosa SA




Bugetul anual, precum si plafonul
maxim de indatorare al Operatorului
retelei de distributie va fi aprobat de
Compania-mam3 astfel ca sa nu fie
afectate drepturile asociatilor si ale
actionarilor stabilite prin lege.

Consiliul de Administratie si Comisia Executiva ale Gas Natural Fenosa SDG, in sedinta
lor din 07 februarie 2017 a aprobat bugetul anului 2017 pentru companiile sale de
distributie.

Plafonul maxim de indatorare este limitat la soldul efectiv pentru anul 2017 al
imprumutului BERD/IFC existent. Tmprumutul BERD/IFC are scadentd pana in anul
2019 cu achitarea transelor scadente ale acestuia trimestrial. Plafonul de indatorare
este limitat la acest imprumut, deoarece conform conditiilor contractuale orice
indatorare aditionala presupune renegocierea acordurilor de imprumut cu aceste
institutii financiare.

Implementat

Bugetul pentru anul 2017

10

Tndeplinirea obligatiei de a nu crea
confuzii in desfasurarea activitatii sale
de comunicare i publicitate cu privire
la identitatea separata a furnizorului
din cadrul intreprinderii
electroenergetice integrate pe
verticala.

Tn comunicirile sale cétre terti, ICS RED Union Fenosa SA, in vederea evitarii crearii
confuziei in desfisurarea activititii sale de comunicare si publicitate cu privire la
identitatea separata a furnizorului din cadrul intreprinderii electroenergetice integrate
pe vertical3 utilizeaza intotdeauna denumirea completd a operatorului de distributie.
n sensul sustinerii acestei masuri in cadrul companiei a fost realizatd o campanie de
comunicare referitor la necesitatea utilizarii corecte si complete a denumirii
intreprinderilor operatorului de distributie si de furnizare din cadrul intreprinderii
electroenergetice integrate pe verticala.

Implementat

Pagina de internet
Scrisori

11

Separarea elementelor de identificare
a companiei: denumire, licenta,
campanie informare clienti,
inscriptionare sedii (elemente de
exterior) la care au acces clientii,
antete documente: avize, contracte,
certificate, facturi, corespondenta cu
clientii

n urma procesului de divizare prin separare a companiei ICS RED Union Fenosa SA din
01.01.2015, aceasta desfasoara exclusiv activitatea de distributie a energiei electrice,
in mod independent in privinta formei juridice, organizarii si procesului decizional fata
de celelalte activitdti, in baza licentei Seria AA nr.087185.

Antetele documentelor emise de operatorul de distributie contin denumirea completa
a operatorului de distributie, iar in subsol datele de contact ale societatii. La moment
sunt in proces de separare datele de contact precum: telefonul, emailul i pagina web
a societatii de furnizare fat3 de societatea de distributie a energiei electrice din cadrul
intreprinderii electroenergetice integrate pe verticala. Acest fapt poate fi realizat
datorita acceptérii de citre ANRE a investitiilor in tehnica de calcul, telecomunicatii,
necesare pentru divizarea completa din acest punct de vedere a companiei de
furnizare.

Partial
implementat,
planificat pentru
2018

Licenta de distributie a
energiei electrice Seria AA
nr.087185

Contracte, facturi, scrisori,
avize

12

Modificarea continutului paginii de
internet (site web)

n anul 2018 este preconizat3 elaborarea paginii WEB separata pentru compania de
furnizare fat3 de cea de distributie, datoritd acceptarii de citre ANRE a investitiilor in
acest sens pentru compania de furnizare ICS Gas Natural Fenosa Furnizare Energie SRL.
Odat3 cu divizarea site-ului web va fi modificat continutul paginii electronice, astfel ca
sa nu se creeze confuzie cu privire la identitatea separata a furnizorului din cadrul

intreprinderii electroenergetice integrate pe verticala.

Neimplementat,
planificat pentru
2018

Planul de investitii pentru
anul 2018 al ICS Gas Natural
Fenosa Furnizare Energie SRL




13

Obligatia privind furnizarea de date,
documente, informatii, necesare
agentului de conformitate in
activitatea de monitorizare a
Programului de conformitate.

Agentului de conformitate i-a fost garantat accesul la informatiile, documentele
operatorului de distributie, cat si ale operatorului economic integrat, compania de
furnizare ICS Gas Natural Fenosa Furnizare Energie SRL, necesare in vederea indeplinirii
atributiilor de verificare a modului de implementare a masurilor stabilite in Programul
de conformitate.

Implementat

14

Procurarea energiei electrice necesard
pentru acoperirea consumul
tehnologic si pierderile de energie
electrica din retelele electrice de
distributie si mentinerea rezervei de
capacitate din retelele sale in
conformitate cu procedurile
transparente si nediscriminatorii
stabilite in Regulile pietei energiei
electrice

Conform contractelor semnate, ICS RED Union Fenosa SA procuri energia electricd
necesara pentru a acoperi consumul tehnologic si pierderile de energie electrica din
retelele electrice de distributie si mentine rezerva de capacitate din retelele sale in
conformitate cu procedurile transparente si nediscriminatorii stabilite in Regulile pietei
energiei electrice.

De asemenea, indeplinirea acestei masuri este asigurata prin respectarea Procedurii
interne PE.03940.MD-EN.CPC "Achizitia energiei electrice".

Implementat

Contracte de procurare a
energiei electrice, facturi

Procedura PE.03940.MD-
EN.CPC Achizitia energiei
electrice

15

Crearea de catre Operatorul retelei de
distributie a conditiilor de pastrare a
informatiei confidentiale.

Conform Politicii si Regulamentului de Protectie a Datelor cu Caracter Personal a
consumatorilor si angajatilor elaborate si implementate in cadrul intreprinderii sunt
stabilite conditiile de pastrare a informatiei confidentiale. Acestea asigura un nivel
adecvat de protejare a datelor, informatiilor si documentelor pe toata durata de viata
a acestora.

Implementat

Politica de Protectie a Datelor
cu Caracter Personal
Regulamentele de Protectie a
Datelor cu Caracter Personal

16

Interziceri sau limitdri de acces pentru
personalul care nu este implicat in
activitatea de distributie, inclusiv in
ceea ce priveste accesul la sistemul de
inregistrare, procesare sau stocare a
datelor sensibile.

Asigurarea accesului la bazele de date continand informatii confidentiale se face numai
de cdtre personalul indreptatit la accesarea acestora in conformitate cu atributiile de
serviciu, pe bazi de nume de utilizator si parold. Tn acest sens sunt in vigoare
procedurile: PE.03922.MD-DE.SPT care defineste modul de creare a utilizatorilor noi,
precum si schimbarea drepturilor de acces in sisteme si Procedura PE.03921.MD-
DE.SPT de initiere a modificarii/retragerii accesului la sistemele informationale, la
modificarea sau eliberarea din functie a personalului.

Datorita acceptarii de catre ANRE a investitiilor in tehnica de calcul, telecomunicatii,
imobilizéri corporale ale companiei de furnizare integrat3, va fi posibild separarea
integrald a companiei de furnizare din punct de vedere al infrastructurii sistemelor
informationale.

n conformitate cu capitolul VI al Regulamentului Intern se stabilesc conditiile de acces
in perimetrul angajatorului atat a personalul intreprinderii, cat si a persoanelor strdine.
Astfel, in sediile companiei angajatii pot intra cu legitimatii de serviciu, eliberate si
vizate de conducerea acestuia. Atat personalul intreprinderii, cat si vizitatorii, poseda
obligatoriu ecusoane cu categorie de acces determinat.

Informatia neconfidentiald este plasata pe site-ul companiei.

Partial implementat

PE.03922.MD-DE.SPT Crearea
utilizatorului nou si
schimbarea drepturilor de
acces in sisteme
PE.03921.MD-DE.SPT
Procedura de initiere a
modificarii/retragerii
accesului la sistemele
informationale, la modificarea
sau eliberarea din functie a
personalului
Politica de Protectie a Datelor
cu Caracter Personal a ICS
RED Union Fenosa SA
Planul de investitii pentru
anul 2018 al ICS Gas Natural
Fenosa Furnizare Energie SRL
Regulamentului Intern al ICS
RED Union Fenosa SA

4




La informatiile confidentiale au acces
conducerea ICS RED Union Fenasa SA
si personalul, care pe baza

Pentru a securiza informatia cu caracter personal a consumatorilor si a angajatilor,
intreprinderea s-a inregistrat in Registrul Centrului National de Protectie a Datelor cu
Caracter Personal, ca intreprindere care prelucreazd date cu caracter personal. Au fost

Politica de Protectie a Datelor
cu Caracter Personal a ICS
RED Union Fenosa SA

| 74 ] gl - e . Implementat
contractului, are nevoie indispensabild | elaborate Politica si Regulamentul de Protectie a Datelor cu Caracter Personal a P o
0 s i ; o . : s - Regulamentele cu privire la
de aceastd informatie pentru consumatorilor si angajatilor, care stabilesc regimul de confidentialitate a datelor in .
. e = & g 5 Protectia Datelor cu Caracter
indeplinirea functiilor sale. cadrul intreprinderii.
Personal
Politica privind securitatea
datelor cu caracter personal a
Politica si Regulamentul de Protectie a Datelor cu Caracter Personal a consumatorilor ICS RED Union Fenosa SA
cogpr . - i angajatilor elaborate si implementate in cadrul intreprinderii stabilesc modalitatile in
Modalitatile in care informatiile ’ m Jat i : ¥ : P : ) P & N . t 2
confidentiale trebuie care informatiile confidentiale trebuie tratate/gestionate in cadrul ICS RED Union Regulamentele cu privire la
18 . i - Fenosa SA. Implementat Protectia Datelor cu Caracter
tratate/gestionate in cadrul ICS RED - 5 : ;
UREsH FERGED SA incepand cu anul 2017, pentru a se conforma cadrului de legal de protectie a datelor Personal
' cu caracter personal, ICS RED Union Fenosa SA marcheazi toate documentele de iesire
care contin date cu caracter personal. Scrisori, ordine de lucru,
avize, acte de delimitare,
prescriptii 5.a.
Conform Codului Etic al companiei ,, Angajatii trebuie sa garanteze faptul ca nu
distribuie informatii comerciale sensibile altor intreprinderi ale grupului atunci cand
legislatia in vigoare stipuleazi acest lucru”, iar ,Nerespectarea Codului va fi analizata
in conformitate cu procedurile interne, legislatia si conventiile in vigoare, si, dupa caz,
se vor aplica sanctiunile corespunzatoare”.
Tn contractele individuale de munca ale salariatilor care au acces, caurmare a
activititii pe care o desfisoaré la informatii confidentiale este prevazuta clauza de Codul Etic al entitatii
loialitate si confidentialitate. Angajatul este obligat sé-si foloseascd intreaga capacitate
Luarea tuturor masurilor pentru de munci si profesionald in interesul angajatorului. Angajatului fi este interzisd munca Contracte de munca cu
impiedicarea divulgarii discriminatorii prin cumul in beneficiul unor societati concurente sau care se afla in relatii comerciale angajatii
19 a informatiilor privind propria cu angajatorul. Pe toati perioada de valabilitate a contractului, angajatul este obligat Implementat

activitate, care pot fi avantajoase din
punct de vedere comercial.

si pastreze, cu rigurozitate, confidentialitatea asupra datelor, informatiilor si
documentelor referitoare la activitatea angajatorului ICS RED Union Fenosa SA.

n contractele incheiate cu personalul cu functii de conducere al 1CS RED Union Fenosa
SA este previzuta obligativitatea de a pastra confidentialitatea asupra datelor,
informatiilor si documentelor referitoare la activitatea Angajatorului, iar aceasta
obligatie si fie mentinuti si pentru o perioada de 5 ani de la data incetarii contractului.
Tn contractele incheiate de 1CS RED Union Fenosa SA cu terti sunt prevazute clauze
privind obligativitatea pastrarii confidentialitdtii asupra datelor i informatiilor privind
1CS RED Union Fenosa SA care ajung la cunostinta acestora prin orice mijloc si care,
prin divulgare, sunt de natura sa lezeze interesele ICS RED Union Fenosa SA.

Contracte de prestari servicii
cu tertii

Contracte cu furnizorii




Angajamentul despre confidentialitatea informatiilor inclus in clauzele contractuale
prevede pastrarea confidentialitatii pe parcursul activitatii, cat si dupa incheierea ei.
Contractele pentru serviciul de distributie a energiei electrice incheiate cu furnizorii ce
opereaza in aria de licenta a 1CS RED Union Fenosa SA contin clauza de
confidentialitate.

Aditional acestor mésuri, Departamentul Securitate si Protectia Civila, monitorizeaza in
permanentd respectarea prevederilor ce-i revin din Programul de conformitate, in
vederea gestiondrii informatiilor cu caracter confidential.

Pe parcursul anului 2017 nu au fost depistate careva antecedente privind incalcarea
Programului de conformitate de catre personalul/angajatii operatorului de distributie.

20

Stabilirea unor reguli de conduita ce
trebuie respectate de angajati, cu
privire la garantarea practicilor
nediscriminatorii, pastrarea
confidentialitatii si realizarea
obiectivului de independenta.
Angajatii se vor abtine de orice
referinte la activitatea de furnizare a
operatorului economic integrat.

n cadrul intreprinderii au fost stabilite reguli de conduita cu privire la garantarea
practicilor nediscriminatorii, pastrarea confidentialitatii si realizarea obiectivului de
independenti ce trebuie respectate de angajati. Aceste reguli au fost comunicate
angajatilor prin intermediul postei electronice.

Totodat, protectia informatiilor confidentiale este asigurata de regulile de
confidentialitate prevazute in Programul de Conformitate, Codul Etic al entitatii,
Politica de Protectie a Datelor cu Caracter Personal, Regulamentul de Protectie a
Datelor cu Caracter Personal a consumatorilor si angajatilor, Regulamentul Intern si in
Contractul Colectiv de Muncd, atat in ceea ce priveste personalul de conducere cat si
ceilalti angajati ai companiei.

Implementat

Reguli de conduita cu privire
la garantarea practicilor
nediscriminatorii
Scrisori
Programul de Conformitate
Codul Etic al entitatii
Politica de Protectie a Datelor
cu Caracter Personal
Regulamentele de Protectie a
Datelor cu Caracter Personal
Regulamentul Intern
Contractul Colectiv de Munca

21

Regulamentului Intern al ICS RED
Union Fenosa SA va contine clauze
privind obligativitatea respectarii
prevederilor Programului de
conformitate de catre angajati.

Regulamentului Intern al ICS RED Union Fenosa SA aprobat la inceputul anului 2018
contine clauze privind obligativitatea respectérii prevederilor Programului de
conformitate de catre angajati.

Regulamentul intern prevede aplicarea de sanctiuni pentru incdlcarea prevederilor
Programului de conformitate, nerespectarea clauzei de confidentialitate se califica ca
incdlcare foarte grava.

Implementat

Regulamentului Intern al ICS
RED Union Fenosa SA

22

Instruirea noilor angajati cu privire la
regulile de conduita si informarea
periodica a angajatilor cu privire la
masurile din Programul de
conformitate si la indeplinirea
acestora.

Programul de conformitate pentru excluderea comportamentului discriminatoriu si
realizarea obiectivului de independent3 al operatorului sistemului de distributie a
energiei electrice 1CS RED Union Fenosa SA si Planul de m3suri pentru implementarea
Programului de conformitate pentru anul 2017 au fost aduse la cunostinta angajatilor
contra semnaturd, cu obligatia de a indeplini masurile privind nediscriminarea si
confidentialitatea datelor prevazute in Program.

Totodat3, au fost aduse la cunostinta angajatilor prin intermediul postei electronice,
Regulile de conduitd cu privire la garantarea practicilor nediscriminatorii, pastrarea
confidentialititii si realizarea obiectivului de independentd, elaborate in baza clauzelor
din Programul de conformitate.

Implementat

Liste de aducere la cunostinta
a Programului de
conformitate cu semnaturi

Scrisori expediate prin posta
electronica a Programului de
conformitate si Regulilor de
conduitd cu privire la
garantarea practicilor
nediscriminatorii




Mentinerea de conturi separate
pentru fiecare activitate.

23 | Utilizarea de conturi consolidate
pentru restul activitatilor nelicentiate
de ANRE pe care le desfasoara.

Compania tine contabilitatea separata pentru fiecare activitate, pentru activitatile
licentiate, serviciile reglementate si cele nereglementate.

Pentru prevederea legald care stabileste ca bilantul si situatia de profit si pierdere sd se
intocmeasci separat pentru fiecare activitate reglementatd, pe categorii de
consumatori, a rimas ca ANRE si indice modalitatea de evidentd a acestorain sistemul
de raportare.

Implementat

Scrisori catre ANRE

[ntocmit,
Agent de conformitate

Rudian Alina




